Znak sprawy: Sosnowiec, dnia 02.08.2016 r.
WZP.271.1.63.2016

Wykonawcy zainteresowani
postepowaniem o udzielenie
przedmiotowego zamodwienia
publicznego

Dotyczy: postepowania o udzielenie zamdéwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na: ,,Dostawe i wdrozenie systemu UTM”

Zamawiajgcy, na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (tekst jednolity — Dz. U. z 2015 r., poz. 2164), ponizej przekazuje tres¢ zapytan wraz
z wyjasnieniami Zamawiajgcego do postepowania o udzielenie zamodwienia publicznego
prowadzonego w trybie przetargu nieograniczonego na: ,Dostawe i wdrozenie systemu UTM” (znak
sprawy WZP. 271.1.63.2016).

Pytanie nr 1:

Niniejszym zwracamy sie z prosba o udzielenie odpowiedzi na ponizsze pytanie:

|. Czy podana liczba 1000 uzytkownikdw sieci to jest liczba uzytkownikdéw pracujgcych wewnatrz sieci
LAN?

Jesli tak, to prosze o uzasadnienie zdaniem Zamawiajgcego postawienia nazbyt wysokich wymagan
dla potfaczen IPSec VPN na poziomie minimum 5000Mbps gdzie uzytkownicy sg gtdéwnie w sieci
lokalnej, a technologia IPSec VPN jest stosowana do zewnetrznych potaczen zdalnych z urzadzeniem
gtéwnym.

Biorgc powyzsze pod uwage czy Zamawiajgcy dopusci urzadzenie ktdre posiada parametr IPSec VPN
na poziomie 2500Mbps

Odpowiedz:

Podana liczba uzytkownikéw, obejmuje zarowno uzytkownikdw pracujgcych wewnatrz sieci LAN jak i
w jednostkach zewnetrznych.

Ponadto Zamawiajgcy planuje w przysztosci zwiekszenie liczby jednostek zewnetrznych
korzystajacych z potaczen zdalnych z urzagdzeniem gtéwnym.

Ponadto Zamawiajgcy dokonat zmiany tresci SIWZ, o ktérej mowa ponizej.

Pytanie nr 2:

Informujemy Zamawiajgcego, ze po zapoznaniu sie z trescig Specyfikacji Istotnych Warunkéw
Zaméwienia dotyczace] przetargu nieograniczonego: WZP.271.1.63.2016 na dostawe: ,Dostawe oraz
wdrozenie systemu UTM", stwierdzamy, ze cze$¢ jej postanowien odnoszacych sie do opisu
przedmiotu zamodwienia zostata sporzadzona w sposdb naruszajgcy przepisy ustawy Prawo
Zamoéwien Publicznych art. 7 ust. |i art. 29 ust. 1-2. oraz, art. 30 ust. 4.

Na Zamawiajacym, zgodnie z przepisami ustawy Prawo Zamodwien Publicznych, spoczywa obowigzek
przygotowania i przeprowadzenia postepowania o udzielenie zamdwienia w sposéb zapewniajgcy
zachowanie uczciwej konkurencji oraz réwnego traktowania wykonawcéw.

Po analizie punktéw od 2. do 13. minimalnych wymagan technicznych dla urzadzenia do
monitorowania i zabezpieczenia sieci lokalnej - (Zatgcznik Nr 1) i kontakcie z producentami rozwigzan
z obszaru bezpieczenstwa sieci dziatajgcymi w Polsce lub posiadajgcymi swoje centrum serwisowe w



Polsce, nie udato sie nam znaleZ¢ innego rozwigzania, ktére spetnia tgcznie punkty 2-13 poza
urzgdzeniem Watchguard Firebox M500.

Prosimy o odpowiedz na nastepujace pytania :

1. Prosimy o podanie przynajmniej 2 modeli systeméw UTM innych niz Watchguard Firebox M500,
ktdre spetniajg wymagania opisane w punktach 2-13 w Zatgczniku Nr 1.

2. Prosimy o zmiane parametru dotyczacego liczby obstugiwanych jednoczesnych sesji z 6 000 000 na
1 500 000.

Liczba 6 000 000 wskazuje na potrzebe ochrony przynajmniej kilku tysiecy uzytkownikéw, przy
zatozeniu S$redniej ilosci jednoczesnych pofaczen na poziomie 300-800 potaczen na jednego
uzytkownika w ruchu IMIX,

Niskie wartosci wymaganych parametréw dla modutéw ochrony: firewall i IPS przy wysokiej liczbie
jednoczesnych potgczen niewspétmiernych do wielkosci chronionej sieci (Zamawiajacy zamierza
docelowo chroni¢ 1 000 uzytkownikdw) moze narazi¢ Zamawiajacego na zarzut ograniczenia
konkurencji do rozwigzan jednego producenta, firmy Watchguard.

Zaktadajac docelowg ochrone 1000 uzytkownikdw, oznaczatoby to, ze kazdy z uzytkownikéw posiada
6 000 otwartych sesji. Patrzac z punktu widzenia bezpieczenstwa organizacji jest to bardzo duza ilos¢,
ktdra oznaczataby, ze komputery nie mogtyby robic nic innego, oprécz obstugi stosu IP. Uzytkownicy
odczuliby znaczng utrate wydajnosci komputerdw, ktére uniemozliwiataby normalng prace. Tak duza
ilos¢ otwartych sesji mogtaby wskazywaé na uruchomienie niechcianego oprogramowania typu kon
trojanski lub aplikacje peer-to-peer (P2P), ktore wysycatyby tgcze internetowe. Wnioskujemy o
zmiane zapisu dotyczgcg parametru obstugi liczby jednoczesnych potaczen.

Zaktadajac normalng prace uzytkownikdéw, jeden uzytkownik przy bardzo intensywnym
wykorzystaniu swojego komputera w sieci nie powinien mie¢ otwartych wiecej niz 300-500 sesji
jednoczesnie, to znaczy, ze przy 1000 uzytkownikéw wystarczy 300 000 -500 000 jednoczesnych ses;ji.
Biorac pod uwage ewentualne zwiekszenie liczby uzytkownikéw w przysztosci, nawet o 100% do 2
000 uzytkownikéw, mozna pokusi¢ sie o 2-krotne podniesienie maksymalnej liczby szacowanych sesji
do 1 000 000. Zmniejszenie parametrow spowoduje mozliwos¢ ztozenia oferty na urzadzenia
spetniajgcego rzeczywiste potrzeby Zamawiajgcego i dopuszczenie do skfadania oferty przez
oferentéw, ktorzy moga zaoferowaé wieksze mozliwosci pod katem rzeczywistej potrzeby ochrony
uzytkownikow jakimi sg wydajnos¢ ochrony przy pomocy systemow firewall i IPS.

Whioskujemy o zmiane zapisu dotyczacego liczby jednoczesnych sesji na: ,,Obstuga minimum 1 500
000 jednoczesnych potgczen. 1 500 000 pozostawia Zamawiajgcemu znaczny zapas mocy hawet w
przypadku zwiekszenia docelowej liczby uzytkownikéw do 1 500.

3. W zakresie wydajnosci VPN Zamawiajgcy wymaga:

Obstuga co najmniej 500 mobilnych potaczen VPN IPSec

Obstuga co najmniej 500 mobilnych potaczen VPN SSL

Obstuga co najmniej 500 potgczen VPN miedzy oddziatami poprzez IPSec

Powyzsze zapisy wskazujg na potrzebe zestawiania 500 mobilnych tuneli VPN, czyli

oznacza to przynajmniej potowe pracownikéw/uzytkownikéw oraz dodatkowo 500

tuneli VPN miedzy oddziatami.

W swojej praktyce nie spotkaliSmy sie z sytuacja, gdy potowa pracownikéw urzedu potrzebuje
jednoczesnego zdalnego dostepu do zasobdw urzedu. Prosimy o wskazanie do czego Zamawiajgcy
zamierza wykorzysta¢ potrzebe jednoczesnego zdalnego podfaczenia 500 pracownikéw do swojej
sieci spoza urzedu?

Dodatkowo prosimy o informacje, jakie, ile i gdzie Zamawiajgcy posiada 500 oddziatow, z ktérymi
zamierza zestawic potaczenia VPN?

4. Ponadto wnioskujemy o zmiane parametru Przepustowos¢ IPSec VPN minimum 5000

Mbps na Przepustowosc IPSec VPN minimum 4000 Mbps.

Zmiana pozwoli nam zaproponowaé¢ Zamawiajgcemu urzadzenie bardziej korzystne cenowo, ktére
wcigz pozwoli na zestawienie nawet 1 000 tuneli VPN (czyli docelowo nawet wszyscy uzytkownicy po
stronie Zamawiajgcego bedg mogli jednoczesnie zestawic tunel VPN, co w praktyce wydaje sie bardzo
mato realne) oraz przewyzszy inne wymagane przez Zamawiajgcego parametry m.in. firewall i IPS.



5. Prosimy o zmiane wymaganej liczby interfejséw VLAN na 200.

Na podstawie naszego doswiadczenia szacujemy, ze wykorzystywanych jest zazwyczaj

od kilkunastu do kilkudziesieciu VLAN-ow.

Whnioskujemy o zmiane wymaganej liczby VLAN-6w na 200.

W zwigzku z naszymi pytaniami majacymi wptyw na zmiane wymogow technicznych wnioskujemy
takze o wydtuzenie terminu sktadania ofert.

Pytanie nr 3:

W nawigzaniu do postepowania prowadzonego w trybie przetargu nieograniczonego na , Dostawe
oraz wdrozenie systemu UTM” znak sprawy WZP.271.1.63.2016 prosimy o odpowiedzi na
nastepujace pytania:

1. W tabeli z opisem oferowanego towaru wymagana jest przepustowos¢ IPS na poziomie 5,5 Gbps.
Czy zamawiajacy dopuszcza obnizenie wymagan co do 4.7 Gbps w celu zwiekszenia konkurencyjnosci
produktéw mozliwych do zaoferowania?

2. W pkt 5 oraz 6 tabeli z opisem oferowanego towaru Zamawiajgcy stawia wymaog, by proponowane
rozwigzanie posiadato mozliwosé kwarantanny e-mail. Czy zamawiajgcy dopuszcza rezygnacje z tego
wymogu? Urzadzenie typu UTM nie jest dedykowanym rozwigzaniem dla ochrony poczty, stad
znakomita wiekszos¢ rozwigzann UTM dostepnych na rynku nie bedzie w stanie tego wymogu
spetniad.

3. W tabeli z opisem oferowanego towaru jest zapis by proponowane rozwigzanie oferowato
mozliwo$s¢ monitorowania logdw ruchu w czasie rzeczywistym oraz posiadato predefiniowane
raporty. Dla rozwigzan bezpieczenstwa typu UTM nie jest wskazane, aby logi znajdowywaty sie na
samym urzadzeniu, gdyz w przypadku kompromitacji rozwigzania intruzi beda chcieli slady swoich
aktywnosci usungé. Z uwagi na to producenci rozwigzan UTM w tym celu proponujg zewnetrzne
systemy przechowywania, analizy logdw oraz generowania raportéw odcigzajgc tym samym zasoby
urzagdzenia UTM. Dobrg praktyka jest zatem stosowanie tego typu rozwigzan, ale tez podnosi to
potencjalny koszt catosciowy rozwigzania. Czy zatem Zamawiajacy dopusci rezygnacje z powyzszych
wymogow?

4. W tabeli z opisem oferowanego towaru wymagany jest serwis typu NBD. Czy zamawiajacy
dopuszcza realizacje tego wymogu poprzez dostarczenie na czas naprawy na koszt wykonawcy
urzadzenia zastepczego o niegorszych parametrach?

5. W opisie towaru oraz wzorze umowy wystepujg dwa rdzne zapisy formy serwisu — 5x8xNBD oraz
5x9xNBD. Prosimy o uszczegdtowienie wymogu, przy czym standardem jest typ serwisu 8x5xNBD.

Pytanie nr 4:

Informujemy Zamawiajgcego, ze po zapoznaniu sie z trescig Specyfikacji Istotnych Warunkow
Zamodwienia dotyczace] przetargu nieograniczonego: WZP.271.1.63.2016 na dostawe: , Dostawe oraz
wdrozenie systemu UTM", stwierdzamy, ze cze$¢ jej postanowien odnoszacych sie do opisu
przedmiotu zamodwienia zostata sporzadzona w sposdb naruszajgcy przepisy ustawy Prawo
Zamoéwien Publicznych art. 7 ust. | i art. 29 ust. 1-2. oraz, art. 30 ust. 4. Na Zamawiajgcym, zgodnie z
przepisami ustawy Prawo Zamodwien Publicznych, spoczywa obowigzek przygotowania i
przeprowadzenia postepowania o udzielenia zamdwienia w sposéb zapewniajacy zachowanie
uczciwej konkurencji oraz réwne traktowanie wykonawcéw.

Po analizie punktéw od 2. do 13. minimalnych wymagan technicznych dla urzadzenia do
monitorowania i zabezpieczenia sieci lokalnej - Zatgcznik Nr 1 i kontakcie z producentami rozwigzan z
obszaru bezpieczenstwa sieci dziatajgcymi w Polsce lub posiadajgcymi swoje centrum serwisowe w
Polsce, nie udato sie nam znaleZ¢ innego rozwigzania, ktdre spetnia tgcznie punkty 2-13 poza
urzadzeniem Watchguard Firebox M500.

PYTANIA:

1. Prosimy o podanie przynajmniej 2 modeli systeméw UTM innych niz Watchguard Firebox M500,
ktore spetniajg wymagania opisane w punktach 2-13 w Zatgczniku Nr 1.



2. Prosimy o zmiane parametru dotyczacego liczby obstugiwanych jednoczesnych sesji z 6 000 000 na
1 500 000.

Liczba 6 000 000 wskazuje na potrzebe ochrony przynajmniej kilku tysiecy uzytkownikéw, przy
zatozeniu S$redniej ilosci jednoczesnych pofaczen na poziomie 300-800 potaczen na jednego
uzytkownika w ruchu IMIX.

Niskie wartosci wymaganych parametréw dla modutéw ochrony: firewall i IPS przy wysokie] liczbie
jednoczesnych potgczen niewspdtmiernych do wielkosci chronionej sieci (Zamawiajgcy zamierza
docelowo chroni¢ 1 000 uzytkownikdw) moze narazi¢ Zamawiajgcego na zarzut ograniczenia
konkurencji do rozwigzan jednego producenta, firmy Watchguard.

Whioskujemy o zmiane zapisu dotyczgcego liczby jednoczesnych sesji na: Obstuga minimum 1 500
000 jednoczesnych potgczen. 1 500 000 pozostawia Zamawiajgcemu znaczny zapas mocy nawet w
przypadku zwiekszenia docelowej liczby uzytkownikéw do 1 500.

3. W zakresie wydajnosci VPN Zamawiajgcy wymaga:

Obstuga co najmniej 500 mobilnych potaczen VPN IPSec

Obstuga co najmniej 500 mobilnych potaczen VPN SSL

Obstuga co najmniej 500 potgczen VPN miedzy oddziatami poprzez IPSec

Powyzisze zapisy wskazujg na potrzebe zestawiania 500 mobilnych tuneli VPN, czyli oznacza to
przynajmniej potowe pracownikéw/uzytkownikéw oraz dodatkowo 500 tuneli VPN miedzy
oddziatami.

W swojej praktyce nie spotkalismy sie z sytuacjg, gdy potowa pracownikdw urzedu potrzebuje
jednoczesnego zdalnego dostepu do zasobdéw urzedu. Prosimy o wskazanie do czego Zamawiajacy
zamierza wykorzysta¢ potrzebe jednoczesnego zdalnego podtgczenia 500 pracownikéw do swojej
sieci spoza urzedu?

Dodatkowo prosimy o informacje, jakie, ile i gdzie Zamawiajgcy posiada 500 oddziatéw, z ktérymi
zamierza zestawic pofaczenia VPN.

Ponadto wnioskujemy o zmiane parametru Przepustowos$¢ IPSec VPN minimum 5000 Mbps na
Przepustowosé IPSec VPN minimum 4000 Mbps.

Odpowiedz na pytanie nr 2, 3, 4:

W odpowiedzi na pytania Zamawiajacy, na podstawie art. 38 ust. 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (tekst jednolity — Dz. U. z 2015 r., poz. 2164), dokonuje zmiany tresci
specyfikacji istotnych warunkéw zamdwienia w zakresie:

1. Rozdziatu V OPIS PRZEDMIOTU ZAMOWIENIA, ust. | — wprowadzone zmiany zaznaczone zostaty
kolorem czerwonym:

Przedmiotem zamdwienia jest dostawa systemu UTM —szt. 1

Punkt Opis

1 Architektura

System UTM dostarczony w postaci fizycznego urzadzenia wraz z zestawem
niezbednego wyposazenia technicznego w tym np. kabli, licencji pozwalajgcych na
uruchomienie i konfigurowanie urzadzenia.

Urzadzenie musi spetnia¢ minimalne wymagania okreslone w punktach 2 do 13
niniejszej tabeli.

2 Funkcjonalnos$ci rozwigzania

Wsparcie stref bezpieczenstwa

Statyczne i dynamiczne adresy IP(DCHP i PPoE) na zewnetrznym interfejsie
Przepustowos$c¢ Firewall:

- firewall : 8 Gbps

- IPS : 4,5 Gbps




Obstuga minimum 1 500 000 jednoczesnych potaczen

System ochrony musi obstugiwac¢ ponizsze funkcjonalnosci :
- zapora ogniowa

- filtrowanie zawartosci URL

- Intrusion Prevention System IPS

- antywirus AV

- kontrola aplikacji

- kontrola zawartosci poczty

Implementacja polityki bezpieczeristwa w warstwie aplikacji (warstwa 7)

Zasady bezpieczenstwa proxy w warstwie aplikacji, skonfigurowane domyslnie do
wspierania nastepujgcych wspdlnych protokotow:

- HTTP

- HTTPS

- POP3

- SMTP

- FTP

-DNS

Uwierzytelnienie poprzez RADIUS, LDAP i Active Directory

Wsparcie Dynamic DNS

Urzadzenie nie moze by¢ wyposazone w talerzowy dysk twardy

Filtrowanie tresci najpopularniejszych protokotéw oraz filtrowanie wedtug typu
MIME

Mozliwos¢ konfiguracji progdw bezpieczenstwa dla wykrywania atakéw typu flood,
DoS oraz DDoS

Wykrywanie anomalii w DNS i w innych popularnych protokotach

VPN

Obstuga co najmniej 300 mobilnych potgczen VPN IPSec

Obstuga co najmniej 300 mobilnych potaczen VPN SSL

Mozliwos¢ pobrania klienta SSL bezposrednio z urzadzenia lub strony producenta

Dostepnosé klienta SSL dla Windows XP, Windows Vista , Windows 7, 8

Wsparcie dla VPN pomiedzy oddziatami (branch-branch VPN)

Obstuga co najmniej 300 potaczen VPN miedzy oddziatami poprzez IPSec

Wspotpraca z produktami innych marek , wspierajgcymi obstuge IPSec

Mechanizmy szyfrowania DES, 3DES, AES-128, AES-192, AES-256

Mechanizmy uwierzytelniania SHA-1, SHA-2, MD5, IKE Pre-Shared Key

Wsparcie dla Dead Peer Detection (DPD)

Wsparcie dla konfiguracji typu VPN failover (wznawianie potgczenia na drugim
taczu w przypadku awarii gtdwnego)

Przepustowos¢ IPSec VPN minimum 4 Gbps

Filtrowanie zawartosci URL i kontrola aplikacji

Mozliwos¢ filtrowania tresci poprzez stosowanie dodatkowych subskrypcji

Mozliwos¢ filtrowania uzytkownikéw lub grup uzytkownikéw wedtug okreslonych
kategorii

Tworzenie biatych list wyjatkow dla filtrowania zawartosci

Baza zawartosci URL dynamicznie aktualizowana

Filtrowanie tresci w wielu jezykach, w tym jezyku polskim

Mozliwos$¢ generowania powiadomien dla uzytkownikéw dotyczgcych
zablokowanych stron




Identyfikacja i blokowanie aplikacji

Rozpoznanie aplikacji na podstawie faktycznego ruchu a nie wytgcznie numeru
portu komunikacyjnego

Automatyczna i regularna aktualizacja sygnatur aplikacji

5 Antywirus
Wsparcie systemu antywirusowego z poziomu urzgdzenia poprzez dodatkowe
subskrypcje
Automatyczna aktualizacja plikow sygnatur antywirusowych
Moiliwosd zaniad 4
Blokowanie spyware
Skanowanie plikow skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresji
Wsparcie dla wszystkich protokotéw: HTTP, FTP, SMTP, POP3
Blokowanie stron ze ztg reputacjg
6 Antyspam
Wsparcie systemu antyspamowego z poziomu urzgdzenia przez dodatkowe
subskrypcje
Zintegrowana antywirusowa analiza spamu
Blokowanie spamu w wielu jezykach, w tym w jezyku polskim
7 IPS
Wsparcie IPS z poziomu urzadzenia poprzez dodatkowe subskrypcje
Automatyczna aktualizacja sygnatur IPS
Analiza warstwy aplikacji
Automatyczne blokowanie znanych zrédet atakow
Wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3
Przepustowos¢ IPS minimum 4,5 Gbps
8 NAT
Wsparcie NAT i PAT
Wsparcie dla Static NAT (Port Forwarding)
Wsparcie dla Dynamic NAT
Wsparcie dla NAT One-to-One
Wsparcie dla IPSec NAT Traversal
Wsparcie dla policy-based NAT
9 Parametry sieciowe
Interfejsy sieciowe:
-minimum 6x 10/100/1000 Base-TX RJ-45
-minimum 2x 1G SFP
Multi-WAN — obstuga minimum dwadch Zzrddet potgczen z Internetem
Wsparcie VLAN: mozliwo$¢ konfiguracji minimum 200 interfejsow VLAN
Kontrola ruchu dla uzytkownikéw, grup uzytkownikdow, polityk oraz protokotéw
Kontrola ruchu dla wszystkich interfejsow.
Kontrola ruchu adresu IP oraz sieci VLAN
Kontrola ruchu aplikacji i kategorii aplikacji
Praca w trycie routera (routing) oraz w trybie transparent-brigde
Mozliwo$¢ pracy w trybie klastra HA active / passive i active / active
10 Zarzadzenie

Administracja urzadzenia poprzez graficzny interfejs zarzadzania w czasie
rzeczywistym.




Mori oload | - -

Wysytanie alarméw przez e-mail

Mozliwo$¢ zarzadzania przez przeglagdarke WWW

Mozliwo$¢ zarzadzania za pomoca linii polecen poprzez port szeregowy lub
poprzez SSH

11

Dzienniki i raporty

Mozliwos$¢ przechowywanie nieograniczonej ilosci logdw na zewnetrznym
serwerze Zamawiajgcego — ograniczeniem jest tylko pojemnos¢ dysku serwera

Predefiniowane szablony raportéw

Generowanie raportéw w formacie PDF, oraz mozliwo$¢é eksportowania
szczegdtowych informacji do pliku CSV

System raportowania powinien byé wyposazony w interfejs www umozliwiajgcy
dostep do szczegdtowych raportow i dziennikow

12

Gwarancja i aktualizacja

Dostarczane urzadzenie musi by¢ fabrycznie nowe i nieuzywane, pochodzace z
autoryzowanego kanatu dystrybucyjnego producenta na terenie Polski.
Urzadzenie musi by¢ objete minimum 3 letnim serwisem gwarancyjnym
producenta.

Naprawy beda dokonywane w miejscu uzytkowania sprzetu.

Wszelkie koszty usuniecia usterki (ustug, czesci, sprzetu zastepczego i transportu)
ponosi Wykonawca.

Podjecie naprawy nastgpi najpdzniej nastepnego dnia roboczego.

W razie koniecznosci naprawy trwajacej ponad jeden dzien roboczy Wykonawca
zapewni na czas naprawy sprzet o parametrach nie gorszych, niz sprzet
naprawiany. Sprzet zastepczy zostanie skonfigurowany przez Wykonawce
zgodnie z konfiguracjg sprzetu uszkodzonego.

W czasie trwania gwarancji Zamawiajgcy, musi mie¢ dostep do wsparcia
technicznego.

Wykonawca zobowigzany jest do zapewnienia minimum 3 letniej subskrypcji
aktualizacji oprogramowania oraz definicji sygnatur wiruséw, spyware, spamu a
takze definicji atakéw dla silnika IPS oraz niebezpiecznych stron www.
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Wdrozenie

Instalacja i konfiguracja urzadzenia w siedzibie Zamawiajgcego

Przeniesienie obecnej konfiguracji sieciowej oraz polityk bezpieczeristwa z
urzadzenia WatchGuard Firebox X750e na dostarczone urzgdzenie

Dostosowanie polityk bezpieczenstwa wg zalecet Zamawiajgcego

Wykonanie testéw poprawnosci dziatania urzadzenia

Prace muszg by¢ wykonane w godzinach pracy Zamawiajacego

Przeprowadzenie 1-dniowego szkolenia dla administratoréw w siedzibie
Zamawiajacego.




2. Zatacznika nr 1 FORMULARZ OFERTOWY WRAZ Z TABELA Z OPISEM OFEROWANEGO TOWARU -
wprowadzone zmiany zaznaczone zostaty kolorem czerwonym:

Tabela z opisem oferowanego towaru

Punkt | Opis Wypetnia Wykonawca- opis
oferowanego parametru

Nazwa towaru

1 Architektura

System UTM dostarczony w postaci fizycznego
urzadzenia wraz z zestawem niezbednego
wyposazenia technicznego w tym np. kabli,
licencji pozwalajgcych na uruchomienie i
konfigurowanie urzadzenia.

Urzadzenie musi spetniaé minimalne
wymagania okreslone w punktach 2 do 13
niniejszej tabeli.

2 Funkcjonalnos$ci rozwigzania

Wsparcie stref bezpieczeristwa

Statyczne i dynamiczne adresy IP(DCHP i PPoE)
na zewnetrznym interfejsie

Przepustowosc¢ Firewall:
- firewall : 8 Gbps
-IPS : 4,5 Gbps

Obstuga minimum 1 500 000 jednoczesnych
potaczen

System ochrony musi obstugiwaé ponizsze
funkcjonalnosci :

- zapora ogniowa

- filtrowanie zawartosci URL

- Intrusion Prevention System IPS

- antywirus AV

- kontrola aplikacji

- kontrola zawartosci poczty

Implementacja polityki bezpieczenstwa w
warstwie aplikacji (warstwa 7)

Zasady bezpieczenstwa proxy w warstwie
aplikacji, skonfigurowane domysinie do
wspierania nastepujgcych wspdlnych
protokotow:

- HTTP

- HTTPS

- POP3

- SMTP

- FTP

- DNS

Uwierzytelnienie poprzez RADIUS, LDAP i Active
Directory

Wsparcie Dynamic DNS




Urzadzenie nie moze by¢ wyposazone w
talerzowy dysk twardy

Filtrowanie tresci najpopularniejszych
protokotéw oraz filtrowanie wedtug typu MIME

Mozliwos¢ konfiguracji progdw bezpieczenistwa
dla wykrywania atakéw typu flood, DoS oraz
DDoS

Wykrywanie anomalii w DNS i w innych
popularnych protokotach

VPN

Obstuga co najmniej 300 mobilnych potaczen
VPN IPSec

Obstuga co najmniej 300 mobilnych potaczen
VPN SSL

Mozliwos$¢ pobrania klienta SSL bezposrednio z
urzadzenia lub strony producenta

Dostepnosé klienta SSL dla Windows XP,
Windows Vista , Windows 7, 8

Wsparcie dla VPN pomiedzy oddziatami
(branch-branch VPN)

Obstuga co najmniej 300 potaczen VPN miedzy
oddziatami poprzez IPSec

Wspdtpraca z produktami innych marek
wspierajgcymi obstuge IPSec

Mechanizmy szyfrowania DES, 3DES, AES-128,
AES-192, AES-256

Mechanizmy uwierzytelniania SHA-1, SHA-2,
MD5, IKE Pre-Shared Key

Wsparcie dla Dead Peer Detection (DPD)

Wsparcie dla konfiguracji typu VPN failover
(wznawianie potgczenia na drugim tgczu w
przypadku awarii gtdbwnego)

Przepustowosc IPSec VPN minimum 4 Gbps

Filtrowanie zawartosci URL i kontrola aplikacji

Mozliwo$¢ filtrowania tresci poprzez
stosowanie dodatkowych subskrypcji

Mozliwos¢ filtrowania uzytkownikéw lub grup
uzytkownikéw wedtug okreslonych kategorii

Tworzenie biatych list wyjatkdéw dla filtrowania
zawartosci

Baza zawartos$ci URL dynamicznie
aktualizowana

Filtrowanie tresci w wielu jezykach, w tym
jezyku polskim

Mozliwos$¢ generowania powiadomien dla
uzytkownikéw dotyczgcych zablokowanych
stron

Identyfikacja i blokowanie aplikacji

Rozpoznanie aplikacji na podstawie
faktycznego ruchu a nie wytgcznie numeru




portu komunikacyjnego

Automatyczna i regularna aktualizacja sygnatur
aplikacji

Antywirus

Wsparcie systemu antywirusowego z poziomu
urzadzenia poprzez dodatkowe subskrypcje

Automatyczna aktualizacja plikow sygnatur

antywirusowych

Moiliwoid zanial
mail

Blokowanie spyware

Skanowanie plikow skompresowanych (zip, tar,
rar, gzip) z wieloma poziomami kompresji

Wsparcie dla wszystkich protokotéw: HTTP,
FTP, SMTP, POP3

Blokowanie stron ze ztg reputacja

Antyspam

Wsparcie systemu antyspamowego z poziomu

urzadzenia przez dodatkowe subskrypcje

Moiliwoicl !

Zintegrowana antywirusowa analiza spamu

Blokowanie spamu w wielu jezykach, w tym w
jezyku polskim

IPS

Wsparcie IPS z poziomu urzadzenia poprzez
dodatkowe subskrypcje

Automatyczna aktualizacja sygnatur IPS

Analiza warstwy aplikacji

Automatyczne blokowanie znanych zrédet
atakow

Wsparcie dla wszystkich gtdwnych protokotdw:
HTTP, FTP, SMTP, POP3

Przepustowos¢ IPS minimum 4,5 Gbps

NAT

Wsparcie NAT i PAT

Wsparcie dla Static NAT (Port Forwarding)

Wsparcie dla Dynamic NAT

Wsparcie dla NAT One-to-One

Wsparcie dla IPSec NAT Traversal

Wsparcie dla policy-based NAT

Parametry sieciowe

Interfejsy sieciowe:
-minimum 6x 10/100/1000 Base-TX RJ-45
-minimum 2x 1G SFP

Multi-WAN — obstuga minimum dwéch zrédet
potgczen z Internetem

Wsparcie VLAN: mozliwos$¢ konfiguracji
minimum 200 interfejséow VLAN

Kontrola ruchu dla uzytkownikéw, grup
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uzytkownikéw, polityk oraz protokotéw

Kontrola ruchu dla wszystkich interfejsow.

Kontrola ruchu adresu IP oraz sieci VLAN

Kontrola ruchu aplikacji i kategorii aplikacji

Praca w trycie routera (routing) oraz w trybie
transparent-brigde

Mozliwos$¢ pracy w trybie klastra HA active /
passive i active / active

10

Zarzadzenie

Administracja urzadzenia poprzez graficzny
interfejs zarzadzania w czasie rzeczywistym.

Moni retond I -
rzeczpwishir

Wysytanie alarméw przez e-mail

Mozliwos¢ zarzadzania przez przegladarke
WWW

Mozliwo$¢ zarzadzania za pomoca linii polecen
poprzez port szeregowy lub poprzez SSH

11

Dzienniki i raporty

Mozliwos$¢ przechowywanie nieograniczone;j
ilosci logéw na zewnetrznym serwerze
Zamawiajgcego — ograniczeniem jest tylko
pojemnos¢ dysku serwera

Predefiniowane szablony raportéow

Generowanie raportéw w formacie PDF, oraz
mozliwos¢ eksportowania szczegétowych
informacji do pliku CSV

System raportowania powinien by¢
wyposazony w interfejs www umozliwiajgcy
dostep do szczegdtowych raportow i
dziennikow

12

Gwarancja i aktualizacja

Dostarczane urzadzenie musi by¢ fabrycznie
nowe i nieuzywane, pochodzace z
autoryzowanego kanatu dystrybucyjnego
producenta na terenie Polski.

Urzadzenie musi by¢ objete minimum 3 letnim
serwisem gwarancyjnym producenta.
Naprawy beda dokonywane w miejscu
uzytkowania sprzetu.

Wszelkie koszty usuniecia usterki (ustug,
czesci, sprzetu zastepczego i transportu)
ponosi Wykonawca.

Podjecie naprawy nastgpi najpdzniej
nastepnego dnia roboczego.

W razie konieczno$ci naprawy trwajace;j
ponad jeden dzien roboczy Wykonawca
zapewni na czas naprawy sprzet o
parametrach nie gorszych, niz sprzet
naprawiany. Sprzet zastepczy zostanie
skonfigurowany przez Wykonawce zgodnie z
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konfiguracja sprzetu uszkodzonego.

W czasie trwania gwarancji Zamawiajacy, musi
mie¢ dostep do wsparcia technicznego.
Wykonawca zobowigzany jest do zapewnienia
minimum 3 letniej subskrypcji aktualizacji
oprogramowania oraz definicji sygnatur
wiruséw, spyware, spamu a takze definicji
atakdw dla silnika IPS oraz niebezpiecznych
stron www.

13 Wdrozenie

Instalacja i konfiguracja urzadzenia w siedzibie
Zamawiajacego

Przeniesienie obecnej konfiguracji sieciowej
oraz polityk bezpieczenstwa z urzadzenia
WatchGuard Firebox X750e na dostarczone
urzadzenie

Dostosowanie polityk bezpieczenstwa wg
zalecent Zamawiajgcego

Wykonanie testéw poprawnosci dziatania
urzadzenia

Prace muszg by¢ wykonane w godzinach pracy
Zamawiajgcego

Przeprowadzenie 1-dniowego szkolenia dla
administratoréw w siedzibie Zamawiajgcego.

3. Zatacznika nr 6 WZOR UMOWY:
3.1. zmianie ulega zapis §2 ust. 5 pkt. a) z istniejgcego:
» 5. Wykonawca jest zobowigzany:

a) udzieli¢ ......... miesiecy gwarancji, w systemie 5x8xNBD”
na nastepujacy:
» 5. Wykonawca jest zobowigzany:
a) udzielic ......... miesiecy gwarancji”

3.2. zmianie ulega zapis §2 poprzez dodanie ust. 6 w brzmieniu:

,Naprawy bedq dokonywane w miejscu uzytkowania sprzetu.

Wszelkie koszty usuniecia usterki (ustug, czesci, sprzetu zastepczego i transportu) ponosi Wykonawca.
Podjecie naprawy nastgpi najpdzniej nastepnego dnia roboczego. W razie koniecznosci naprawy
trwajgcej ponad jeden dzien roboczy Wykonawca zapewni na czas naprawy sprzet o parametrach nie
gorszych, niz sprzet naprawiany. Sprzet zastepczy zostanie skonfigurowany przez Wykonawce zgodnie
z konfiguracjq sprzetu uszkodzonego.”

4. Rozdziatu IX WYMOGI DOTYCZACE OFERTY, ust. 5, ktdry po zmianie otrzymuje brzmienie:
,Koperta zewnetrzna powinna by¢ opisana zgodnie z ponizszg instrukcja:

,»Urzad Miasta Sosnowca,
ul. Moscickiego 14, 41-200 Sosnowiec

Oferta w postepowaniu o udzielenie zméwienia publicznego
prowadzonego w trybie przetargu nieograniczonego na:
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Dostawe oraz wdrozenie systemu UTM
znak sprawy: WZP.271.1.63.2016

Nie otwierac przed dniem 09.08.2016 roku, godz. 11:30”

C. Rozdziatu XI INFORMACIJE O MIEJSCU, TERMINIE SKEADANIA | OTWARCIA OFERT, ust. li ll, ktére
po zmianie otrzymujg brzmienie:

»I. MIEJSCE | TERMIN SKEADANIA OFERT

Oferte nalezy ztozy¢ w siedzibie Zamawiajacego tj. Urzedzie Miasta Sosnowca, ul. Ignacego
Moscickiego 14, do dnia 09.08.2016 r., do godziny 11:00 pokdj nr 213, Il pietro.

Zamawiajgcy niezwtocznie zwraca oferte, ktéra zostata ztozona po terminie.

1l. MIEJSCE | TERMIN OTWARCIA OFERT
Otwarcie ofert nastgpi w dniu 09.08.2016 r., o godzinie 11:30, w siedzibie Zamawiajacego, tj.
Urzedzie Miasta Sosnowca ul. Ignacego Moscickiego 14 pokdj nr 315, Il pietro.”

Na podstawie art. 38 ust 4a pkt. 1) ustawy Zamawiajacy dokonat sprostowania ogtoszenia
0 zamoéwieniu.

Niniejsze pismo stanowi integralng czes¢ SIWZ w postepowaniu o udzielenie zamdwienia
publicznego nr: WZP.271.1.63.2016.

Z upowaznienia
Prezydenta Miasta Sosnowca
Naczelnik Wydziatu
Zamowien Publicznych
Michat Zastrzezyniski
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